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Einleitung

»Einheitliche Normen und Standards sind essentiell fur
die Kompatibilitdt verschiedener Blockchain-Anwendungen.“’

Blockchainbasierte Anwendungen werden in den vergangenen Jahren zunehmend
im Mittelstand eingesetzt. Kleine und mittlere Unternehmen (KMU) haben

erkannt, dass hinter der Technologie, die insbesondere mit Kryptowahrungen in
Verbindung gebracht wird, noch viel mehr steckt. Blockchain-Losungen kdnnen

in nahezu jeder Branche eingesetzt werden — vom Energie- oder Finanzsektor

uber die Gesundheits- oder Logistikbranche bis hin zur 6ffentlichen Verwaltung

und dem Versicherungswesen. Dabei stehen drei Einsatzfelder im Vordergrund:

der sichere und transparente Austausch von Daten (bspw. zur Integritats- oder
Verfugbarkeitsprufung), die automatisierte und ressourcenschonende Umsetzung
von Prozessen (z. B. in der pradiktiven Instandhaltung) sowie die Weiter- und
Ruckverfolgung von Produkten und Lieferketten (bspw. zur Dokumentation von
Emissionen oder Nachhaltigkeitszertifikaten). Der Blockchain?-Einsatz kann dabei zu
Effizienzsteigerungen, zur Optimierung von Geschaftsmodellen oder sogar zu neuen,
innovativen Produkten und Services im Mittelstand fuhren.

Potenziale der Blockchain-Technologie fiir Geschaftsmodelle

Abbildung 1 verdeutlicht, welche positiven Effekte Blockchain-Losungen auf
wesentliche Elemente eines Geschaftsmodells haben konnen. So gestaltet die
Blockchain-Technologie Wertschopfungsketten nachvollziehbarer, effizienter und
sicherer, automatisiert Geschaftsprozesse mittels sogenannter Smart Contracts,

d. h. elektronischer Vertrage, und ermoglicht bei unternehmensubergreifenden
Kooperationen, wie es unter mittelstandischen Unternehmen haufig vorkommt,
direkte, transparente und manipulationssichere Transaktionen, ohne den Einsatz
eines ressourcenintensiven Vermittlers (z. B. in Form eines Grof3unternehmens).
Daruber hinaus konnen mit der Technologie neue Kundensegmente und
Einnahmequellen generiert werden, indem zum Beispiel digitale Objekte mittels Non-
Fungible Tokens (NFTs®) verkauft werden kénnen. Blockchains ermdglichen zudem,
die Dokumentation von relevanten Geschaftsdaten aufgrund einer nachvollziehbaren
und falschungssicheren Speicherung zu verbessern, und Zahlungsprozesse zu
vereinfachen.

" Bundesministerium fiir Wirtschaft und Energie 2019, S. 16.

2 Der Begriff ,Blockchain-Technologie umfasst generell Systeme, die durch eine verteilte Datenhaltung
gepragt sind (BSI 2019). Ganz abstrakt gesprochen, ist eine Blockchain eine Verkettung von Datenbldcken,
die dezentral auf unterschiedlichen Systemen verteilt und unveranderlich sind. Gleichzeitig wird durch die
Technologie die Gefahr minimiert, dass Daten manipuliert werden oder komplett verloren gehen (Mittelstand
4.0-Kompetenzzentrum eStandards 2022a; Morkunas et al. 2019).

3 Bei Non-Fungible Tokens, sogenannten NFTs, handelt es sich um kryptographische Vermogenswerte, die weder
ersetzbar noch umtauschbar sind. Diese virtuellen Wertmarken ordnen ein digitales Objekt, wie beispielsweise
eine digitale Audiodatei, einer Person eindeutig als Besitz zu (Rupp, J. 2022). NFTs kdnnen daher genutzt
werden, um Kunstwerke, Bilder oder Objekte, die digital existieren, zu handeln. Ein bekanntes Beispiel ist die
erste Versteigerung eines rein digitalen Bildes beim Auktionshaus Christie’s im Jahr 2021: Beim Kunstwerk
sEverydays: The First 5000 Days*“ von Mike Winkelmann alias Beeple handelt es sich um eine quadratische
Collage aus 5.000 Bildern. Das digitale Bild wurde letztlich fur 69 Millionen Dollar verkauft (Scheer, U. 2021).
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Abbildung 1: Potenziale der Blockchain-Technologie fiir Geschéftsmodelle (eigene
Darstellung, Quellen: Abdelkafi et al. 2013; Morkunas et al. 2019)

Steigende Bedeutung von Standards im Blockchain-Bereich

Aufgrund der wachsenden Praxisrelevanz steigt auch die Bedeutung von Standards
im Blockchain-Bereich. Standards unterstltzen dabei, die Rahmenbedingungen

fur die Entwicklung und Nutzung innovativer blockchainbasierter Anwendungen zu
starken. Mittlerweile gibt es einige veroffentlichte nationale wie auch internationale
Standards, die sich mit der Blockchain-Technologie auseinandersetzen. Das ist
eine wichtige Entwicklung, da Standardisierung, insbesondere kleinen und mittleren
Unternehmen, dabei helfen kann, die Integration und Nutzung der Blockchain-
Technologie zu erleichtern. Sie geben den Unternehmen allgemein anerkannte
Regeln und Richtlinien an die Hand. Doch, wie sieht der Status quo aus? Finden
die bereits vorhandenen Standards Anwendung in den Unternehmen? Und decken
die Standards auch die tatsachlichen Bedarfe der Unternehmen hinsichtlich des



Blockchain-Einsatzes ab? Gibt es Bereiche, die bisher noch keine Berucksichtigung
in der Diskussion um Blockchain-Standards gefunden haben? Das vorliegende
Whitepaper geht diesen Fragen nach.

Das Whitepaper gibt zunachst einen Uberblick tUber den aktuellen Status der
Standardisierung in der Blockchain-Technologie und deren Einsatzpotenziale
sowie Uber Trends und Hemmnisse bei der Blockchain-Nutzung. Grundlage dafur
bilden eine Recherche zu Normungs- und Standardisierungsorganisationen,

die bezuglich der Blockchain-Technologie aktiv sind, sowie eine Interviewstudie

mit zehn Blockchain-Expert:innen*, die das Mittelstand 4.0-Kompetenzzentrum
eStandards im Fruhjahr 2022 durchgefuhrt hat. Des Weiteren zeigt das Whitepaper
Standardisierungsbedarfe auf und schliet mit Handlungsempfehlungen fur
Wissenschaft und Politik.

4 Im Frlhjahr 2022 hat das Team des Mittelstand 4.0-Kompetenzzentrums eStandards mit ausgewahlten
Personen aus (mittelstandischen) Unternehmen und Start-ups bzw. aus wissenschaftlichen Einrichtungen
leitfadengestutzte Telefoninterviews zum Thema ,Standardisierung im Blockchain-Bereich® durchgefiihrt.



Status quo der Standardisierung
im Blockchain-Bereich

Standards sind weithin anerkannte, von vielen Anwender:innen genutzte
einheitliche Vorgaben, die beispielsweise Prozessschritte, digitale Methodiken oder
Messvorschriften beschreiben. In der digitalen Welt helfen freie, offene und global
verfugbare Standards dabei, Medienbrtche zu reduzieren, indem alle beteiligten
Akteure, von Menschen Uber Maschinen bis hin zu Produkten ,dieselbe Sprache
sprechen®. Diese Standards fur den elektronischen Geschaftsverkehr (eStandards)
definieren Formate und Regeln fiir den Austausch von Daten und Informationen®.

Standardisierungsorganisationen und blockchainspezifische Konsortien

Schon seit Langerem gibt es sowohl seitens nationaler und internationaler
Standardisierungsorganisationen wie auch seitens Unternehmen und Praktiker:innen
Standardisierungsbestrebungen fur die Blockchain-Technologie. Damit wird u. a.
das Ziel verfolgt, die Interoperabilitat der Technologie zu ermoglichen, d. h. die
Fahigkeit unterschiedlicher Systeme, Anwendungen oder Gerate miteinander

zu kommunizieren und Daten auszutauschen. Eventuelle Probleme bezuglich
der Kompatibilitat werden auf diese Weise reduziert, wodurch die Akzeptanz
und Einsatzfahigkeit von Blockchain-Losungen erhéht wird®. Die aktivsten
Standardisierungsorganisationen im Blockchain-Bereich, blockchainspezifische
Konsortien sowie Organisationen, die offene Standards fur Anwendende
bereitstellen, sind in Tabelle 1 dargestellt.

Kurzform Bezeichnung Weblink

DIN Deutsches Institut fir Normung https://www.din.de/de

EEA Ethereum Enterprise Alliance https://entethalliance.org/

ETS European Telegommunlcatlons httos://www.etsi.ora/
Standards Institute ntlps./www.elsl.org!

IEEE Instlltute of Electrical and Electronics httos://www.ieee.ora/
Engineers

ISO Internationale Organisation fir Normung | https://www.iso.org/home.html

ITU International Telecommunication Union | https://www.itu.int/en

MOBI Mobility Open Blockchain Initiative https://dit.mobi/standards/

NIST National Institute of Standards and httos://www.nist.aov/
Technology DUps.//WWW.NISL.9ov

Tabelle 1: Standardisierungsorganisationen und Konsortien, die sich mit dem Thema
Blockchain befassen

5 Mittelstand 4.0-Kompetenzzentrum eStandards 2022b
8 European Commission 2022
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Hohe Relevanz von De-Facto-Standards

Die Differenzierung zwischen De-Facto-Standards, d. h. auf dem Markt
durchgesetzten ,inoffiziellen“ Standards, und De-jure-Standards, d. h. von offiziellen
Standardisierungsorganisationen definierte Standards, nimmt eine grof3e Bedeutung
im Bereich der schnelllebigen Technologie ein’. Als besonders relevant erweisen
sich bei der Blockchain-Technologie De-Facto-Standards, welche haufig im Rahmen
eines iterativen Prozesses durch private Konsortien oder uber eine Open-Source-
Plattform wie GitHub entwickelt werden. Einen der relevantesten dieser De-Facto-
Standards stellt der ERC-721 dar. Im Jahr 2018 erstellt, dient dieser Standard als
Grundlage fur die zuletzt sehr popularen Non-Fungible Tokens (NFTs), ein Markt,
welcher Ende 2021 ein Volumen von 41 Milliarden USD umfasste®. Der ERC-721
Standard ist dabei entscheidend fur die Gestaltung des Tokens und die Ausstattung
mit den charakteristischen Merkmalen. Damit kann die Funktionalitat und Einbettung
in Tauschvertrage gewahrleistet werden.

Uber 100 Blockchain-Standards veroffentlicht bzw. in Arbeit

Mittlerweile gibt es Uber 100 veroffentlichte, bzw. sich noch in Arbeit befindende
Standards von 20 Standardisierungsorganisationen. So unterstitzt beispielsweise

die DIN SPEC 16597° das einheitliche Verstandnis unterschiedlicher Begriffe, indem
sie die Terminologie fur Blockchains, wie unter anderem ,Block”, ,Blockchain® und
~Smart Contracts” definiert. Auf internationaler Ebene betrachtet die Norm ISO 22739
die Terminologie der Blockchain-Technologie. Die DIN SPEC 3104™ beschreibt den
technischen Rahmen und die Funktionen der Blockchain-Validierungssoftware fur
Blockchain-Validierungsprozesse. Erganzend dazu stellt die ISO-Norm ISO/TR 2324412
Uberlegungen zum Schutz der Privatsphare und personenbezogener Daten an.

Die genannten Beispiele verdeutlichen auch die historische Entwicklung der
Blockchain-Standards: Anfanglich lag der Fokus auf der Terminologie und

den Anwendungsfallen. Spatere bzw. noch zu veroffentlichende Standards
betrachten verstarkt auch das Identitats- und Datenmanagement mit Hilfe der
Blockchain. Weitere Schwerpunkte in der Standardisierung sind Sicherheit, bspw.
datenschutzrelevante Themen, und Referenzarchitekturen, d. h. der technische
Aufbau und die Funktionsweise einer Blockchain.

7 Abdelkafi, N., & Blind, K. 2019
8 Ethereum.org 2022

® Beuth 2018

101SO 2020a

" Beuth 2019

121S0O 2020b



Einsatzpotenziale der Blockchain-Technologie im
Mittelstand — Stimmen aus der Praxis

Von Standardisierungsorganisationen und Blockchain-Expert:innen wurden der
Nutzen der Blockchain-Technologie sowie der Bedarf fur die Standardisierung

in diesem Bereich erkannt. Die Frage ist jedoch auch, ob die Potenziale der
Technologie ebenso mittelstandischen Unternehmen bewusst sind. Daher hat das
Mittelstand 4.0-Kompetenzzentrum eStandards in der Interviewstudie aus dem
Frahjahr 2022 mit Blockchain-Expert:innen uber Einsatzpotenziale der Blockchain-
Technologie in kleinen und mittleren Unternehmen sowie deren perspektivischer
Nutzung gesprochen.

Meinungen der Expert:innen zum Blockchain-Potenzial ambivalent

Die Experteninterviews mit Kenner:innen der Blockchain-Technologie haben gezeigt,
dass die Einschatzungen zu den Einsatzpotenzialen der Blockchain im Mittelstand
ambivalent sind. Das heil3t, das Potenzial zur Nutzung wurde zwar grundsatzlich
erkannt, aber nicht von allen als relevant angesehen. Skeptiker:innen prognostizieren
eine weitgehende Irrelevanz der Blockchain fur den deutschen Mittelstand, da KMU
vorrangig praxistaugliche Anwendungen bendtigen. Beflrworter:innen sehen das
grofdte Potenzial darin, die Effizienz fur den Einsatz der Blockchain in KMU, die
Vertrauenswurdigkeit und die Falschungssicherheit durch die direkte Interaktion

von Unternehmen zu steigern — auch wenn es dafur jedoch teilweise noch zu
entwickelnde Prozesse und Geschaftsmodelle bedarf. Besonders geeignet erweisen
sich heute Bereiche wie die Buchhaltung oder die Finanzierung.

Einsatzmaoglichkeiten Einsatzmaoglichkeiten
von Blockchain fir die von Blockchain fiir
Buchhaltung die Finanzierung

Nach Einschatzung der Expert: Gemal der Blockchain-Expert:innen
innen wurde die Buchhaltung ergeben sich mit Blockchain neue Wege,
von der Digitalisierung und Auto- um Kapital, losgelost von den etablierten
matisierung inklusive automati- langwierigen Auswahlverfahren, zu
scher Rechnungserstellung und beschaffen. Dartber hinaus starkt die
-abrechnung, beispielsweise Blockchain-Technologie die Disintermedi-
mittels Smart Contracts, profitie- ation. Das heif3t, durch die Unabhangig-
ren. Mikro-Vertrage konnten in keit von GroRkonzernen, welche haufig
diesem Zusammenhang sogar als Intermediar mit entsprechenden
die Grundlage fur neue Ge- Anteilen im Rahmen von Transaktionen
schaftsmodelle darstellen. agieren, sinken fur KMU die jeweiligen
Transaktionskosten.

Abbildung 2: Einsatzpotenziale der Blockchain-Technologie in der Buchhaltung und
in der Finanzierung



Anwendungsbezug fur erfolgreiche Blockchain-Implementierung wichtig

Grundsatzlich steht der Anwendungsbezug von Blockchain-Losungen aus Sicht
der interviewten Blockchain-Expert:innen an oberster Stelle. Dabei ricken vor
allem Einsatzbereiche in den Vordergrund, in denen bestehende Geschaftsmodelle
effizienter gestaltet oder neue gewinnbringende Geschaftsmodelle entwickelt werden.
Derzeit sehen die Interviewpartner:innen nur begrenzt geeignete Anwendungsfalle.
Es wird daher empfohlen, von einem Bottom-up-Ansatz ausgehend nach neuen
Einsatzmoglichkeiten zu suchen. Dabei sollen bestehende Geschaftsmodelle bzw.
unternehmensinterne und -externe Geschaftsprozesse darauf gepruft werden,
inwiefern die Blockchain zu einer Optimierung und Effizienzsteigerung beitragen
kann. Die Expert:innen raten jedoch davon ab, die Blockchain in den Mittelpunkt zu
stellen und nur blockchainbasierte Losungen fur Problemstellungen zu entwickeln,
weil es sich dabei um eine Technologie im Trend handelt.

Implizite Blockchain-Nutzung durch SaaS-Angebote

Sollten sich mittelstandische Unternehmen, trotz der aufgezeigten Potenziale

gegen die bewusste Implementierung bzw. Nutzung der Blockchain-

Technologie entscheiden, prognostizieren einige der Interviewpartner:innen

eine unbewusste Nutzung, indem auf Software-as-a-Service (SaaS)-Angebote
grol3er Konzerne zuruckgegriffen wird, welche zukunftig beispielsweise im

Bereich des Datenmanagements auf Blockchain basieren konnten. Demnach
werden mittelstandische Unternehmen auf Anwendungen anderer Unternehmen
zuruckgreifen, die die Blockchain als zugrundeliegende Technologie nutzen. Wichtig
ist dabei fur KMU, dass sie eine praxistaugliche Losung bekommen, wahrend die Art
und Weise, wie diese funktioniert, eine untergeordnete Rolle spielt.



Treiber und Hemmnisse der Blockchain-Technologie

Neben den Einsatzpotenzialen blockchainbasierter Losungen im Mittelstand (siehe
S. 8f.) lag ein Fokus der Interviewstudie des Mittelstand 4.0-Kompetenzzentrums
eStandards mit Expert:innen von Blockchain-Anwendungen auf den Treibern

und Hemmnissen fur den erfolgreichen Einsatz der Technologie. Die
Gesprachsergebnisse werden im Folgenden naher betrachtet.

Treiber der Blockchain-Technologie

Nach Ansicht der befragten Blockchain-Fachpersonen gibt es eine Vielzahl an
Treibern fur die wirkungsvolle Nutzung von Blockchain-Anwendungen:

Proof-of-Stake

Das Konsensverfahren Proof-of-Stake liegt, unter anderem der Ethereum-Blockchain
zugrunde und ermoglicht einen energieeffizienten Betrieb sowie eine erhdhte
Skalierbarkeit der jeweiligen Blockchain.

De-Facto-Standards

Die De-Facto-Standards ERC-20 und ERC-721 dienen haufig als Grundlage der
Token Economy, indem sie die Erstellung und Transaktion von Fungible Tokens und
Non-Fungible Tokens (NFTs) ermoglichen. Neue Geschaftsmodelle, die sich auf
Fractional Ownership, d. h. die Aufteilung von Eigentum auf mehrere unabhangige
Personen oder regulierte Kapitalanlagen in Tokenform, sogenannte Security Tokens,
beziehen, werden auf diesem Weg erst ermoglicht.

Smart Contracts

Technisch realisiert und abgesichert sind Transaktionen im Blockchain-Umfeld haufig
Uber Smart Contracts. In Kombination mit dem Bereich der Industrie 4.0 sind durch
diese elektronischen Vertrage weitere Innovationen zu erwarten, zum Beispiel im
Bereich der Prozessautomatisierung.

Identity Management

Das Identity (ID)-Management spielt eine wichtige Rolle, um einzelnen Entitaten
eindeutige Identitaten zuzuordnen. Bei den Entitaten kann es sich um Maschinen,
Menschen oder Unternehmen handeln. Fur Privatpersonen liegt das Potenzial
mit Blick auf das ID-Management insbesondere in der Ruckgewinnung der
Datensouveranitat und kann als Trend unter der Begrifflichkeit ,Self-Sovereign
Identity (SSI)“ angefuhrt werden.



Innovative Blockchain-Architekturen

Die klassische Blockchain-Architektur, bestehend aus einem Main Layer, trifft mit
Blick auf die Vielzahl an Blockchain-Einsatzmaoglichkeiten in Teilen auf ihre Grenzen,
wie beispielsweise in der Skalierbarkeit und im Datenschutz. Innovative Blockchain-
Architekturen wie Second Layer, Cross-Chain-Interoperability und Hybrid Chain
beschreiben Konzepte zur Erweiterung der ehemals isolierten Main Layer, mit dem
Ziel die Skalierbarkeit, die Interoperabilitat oder auch die Privatsphare der jeweiligen
Architektur zu starken.

Decentralized Autonomous Organizations (DAO)

Decentralized Autonomous Organizations (DAO) kénnen als transparent und
autonom agierende Organisationsform einer dezentralen Art von Unternehmen ohne
Gesellschafter, Aktionare o. A. in Zukunft an Bedeutung gewinnen.

Hemmnisse der Blockchain-Technologie

Die zehn Interviewpartner:innen der Blockchain-Studie haben ganz

unterschiedliche Blickpunkte auf die Blockchain-Technologie aufgezeigt und

diverse Herausforderungen gesehen, weshalb die Technologie trotz der vielseitigen
Potenziale keine breite Anwendung im Mittelstand findet. Die genannten Hemmnisse
konnen dabei 6kologischer, regulatorischer oder 6konomischer Natur sein.

Okologische Hemmnisse: Der gesamte Blockchain-Bereich wird noch

zu haufig mit einem Blick auf den hohen Energieverbrauch der Bitcoin-

Blockchain als umweltschadlich angesehen. Das Wissen dariber,

dass das 2012 entwickelte Proof-of-Stake-Verfahren, welches fur den
Konsensmechanismus einen deutlich geringeren Energiebedarf hat, sind in der
Breite der Gesellschaft noch nicht angekommen™3,

Regulatorische Hemmnisse: Besonders in Deutschland hemmt die
regulatorische Unsicherheit den Einsatz von Blockchain-Losungen.
Wichtige Institutionen wie die BaFin positionieren sich aus Sicht der
Interviewpartner:innen nur zdgerlich und der Legislative fallt es nach
deren Ansicht schwer, die Dezentralitat mit bestehendem Recht zu harmonisieren
bzw. diesbezlglich notwendige Gesetzesgrundlagen zu schaffen. Der Bankensektor
erscheint den Interviewpartner:innen dagegen teilweise als Uberreguliert und lasst in
diesem Umfeld kaum Raum fur innovative Start-ups.

)
L

3 Ethereum.org 2022



Okonomische Hemmnisse: Aus ékonomischer Sicht stehen

mangelnde Anwendungsfalle und darauf aufbauend fehlende

Monetarisierungsmoglichkeiten im Zentrum der Hemmnisse. Sinnvolle

Anwendungsfalle sind dabei in der Regel an die ehrliche Kooperation
aller an einer Wertschopfungskette beteiligten Unternehmen gebunden. Die
teilweise Abkehr vom marktwirtschaftlich zentralen Wettbewerbsgedanken
fallt vielen Unternehmen schwer. Auch die durch Blockchain ermdglichte
unternehmensubergreifende Automatisierung von Zahlungen ist moglicherweise
nicht von allen Betroffenen erwlnscht. Etablierte, teils Uber Jahrzehnte gewachsene
Prozesse und Strukturen verlangsamen, ahnlich wie in anderen Branchen, auch hier
die Einfuhrung einer innovativen Technologie.

Mit Blick auf die genannten Treiber und Hemmnisse fur die Blockchain-Anwendung
wird deutlich, dass Standardisierung dabei unterstutzen kann, die Blockchain-
Technologie erfolgreich im Mittelstand zu etablieren. Aus diesem Grund wurden
die Befragten auch konkret auf Standardisierungsbedarfe im Blockchain-Bereich
angesprochen. Diese werden auf den nachfolgenden Seiten erlautert.



Standardisierungsbedarfe zur Realisierung
blockchainbasierter Geschaftsmodelle

Die Befragung der Interviewpartner:innen hat ein heterogenes Bild von
Standardisierungsbedarfen im Blockchain-Bereich ergeben. Wahrend bereits

eine Vielzahl gremienbasierter sowie De-Facto-Standards existieren, erschwert
die grol3e Breite an Anwendungsfeldern in unterschiedlichen Branchen und
Unternehmensbereichen die Konkretisierung von Standardisierungsbedarfen.
Dennoch konnten aus den Gesprachen mit den Expert:innen relevante
Standardisierungsbedarfe fur Blockchain abgeleitet werden. Neben technischen
Aspekten, wie der Cross Chain Interoperability (blockchaintbergreifende
Interoperabilitat) und stark nachhaltigkeitsbezogenen CO2-Standards sehen die
befragten Blockchain-Expert:innen verwaltungsbezogene sowie branchenspezifische
Standards (z. B. Immobilienbranche) als notwendige Standards fur die Etablierung
erfolgreicher blockchainbasierter Geschaftsmodelle an. Auch Standards zum
Identitatsmanagement (ldentity Standards) sowie zu hybriden Blockchains, d. h.
Blockchains mit 6ffentlichen und privaten Elementen, wird eine hohe Bedeutung
beigemessen. Weitere Themen sind digitale Rechnungsstandards, die den Einsatz
von Blockchain zur Verbesserung von Prozessen in der Rechnungslegung und
Buchhaltung ermdglichen bzw. erleichtern, Standards zur digitalen Abbildung und
Ablage von Dokumenten in Verbindung mit datenschutzkonformen Grundsatzen
sowie Standards, die zu einer lickenlosen und falschungssicheren Dokumentation
von CO2-Zertifikaten und Emissionen auf der Blockchain beitragen.

Globale Identity Cross Chain . .
Standards Interoperability Hybrid Blockchain
Branchenspezifische Digitaler
(e R EIE D Standards Rechnungsstandard
Digitale Abbildung / Ablage
von Dokumenten

Abbildung 3: Standardisierungsbedarfe im Blockchain-Bereich



Eigenschaften der Blockchain-Community

Neben der Technologie als solche sind auch die Personen hinter den Blockchain-
Losungen eine relevante Komponente fur die Anwendung und Standardisierung von
Blockchain. Der Blockchain-Community werden seitens der Interviewpartner:innen
bestimmte Eigenschaften zugesprochen. So sollen die Entwickler:innen viel Wert
auf frei zugangliche Informationen legen, um ohne technische Barrieren und

hohen Kostenaufwand Wissen in Anwendungen uberfuhren zu konnen. Dieser
offene, open-source-bezogene Umgang mit der Technologie fuhrt dazu, dass

ein hoher Grad an Standardisierung nicht durchweg positiv aufgenommen wird.
Einerseits, da der Standardisierungsprozess langwierig ist und andererseits, weil
durch Standardisierung die technologische Weiterentwicklung gehemmt werden
kann, da Standards einen aktuellen Stand eines Prozesses oder einer Technologie
beschreiben und somit in gewisser Weise eine Richtung vorgeben. Aufgrund
dessen wird empfohlen, genau zu prufen, wie und wo sinnvolle Ansatzpunkte fur die
Standardisierung in der Blockchain-Technologie zu finden sind.

Standardisierungsmix von Vorteil

Um die bestehenden Standardisierungsbedarfe zu decken, ist es essenziell, den
offenen, open-source-bezogenen Umgang der Blockchain-Community mit der
Technologie in die Standardisierungsprozesse einzubeziehen. Insbesondere in den
technischen Bereichen kann sich ein zu hohes Mal} an Standardisierung nachteilig
auf die Weiterentwicklung der Technologie auswirken. Hier ist stattdessen ein
hoher Freiheitsgrad erwunscht. Technische Standards sollten daher primar aus der
Wirtschaft entstammen und sich frei entwickeln durfen. Anders verhalt es sich bei
Rahmenbedingungen. Vor allem nationale und internationale Rechtsgrundlagen und
der Umgang mit Daten und Informationen (Stichwort Datenschutz) sind wesentliche
Themen, die von einer breiten Standardisierung profitieren und eine wichtige
Grundlage fur die Entwicklung konkreter blockchainbasierter Losungen darstellen.



Fazit: Handlungsempfehlungen fur Wissenschaft
und Politik

Das vorliegende Whitepaper hat einen Blick auf den aktuellen Stand hinsichtlich

der Standardisierung im Blockchain-Bereich geworfen. Deutlich wird, dass es seit
einigen Jahren sowohl bei Standardisierungsorganisationen als auch innerhalb der
Blockchain-Community bereits Bestrebungen zu Standardisierungen gibt. Die in
einer Interviewstudie des Mittelstand 4.0-Kompetenzzentrums eStandards befragten
Blockchain-Expert:innen sehen darin Treiber fur die erfolgreiche Implementierung
von Blockchain-Losungen im Mittelstand. Nach Ansicht dieser Fachpersonen gibt es
zum aktuellen Zeitpunkt jedoch auch noch eine Vielzahl an Hemmnissen, die seitens
der Wissenschaft und Politik Bertcksichtigung finden sollten, um auch perspektivisch
die Blockchain-Technologie, die umfangreiche Einsatzpotenziale fur den Mittelstand
hat, erfolgreich zu implementieren.

Standardisierung kann einen Beitrag leisten, um die Blockchain-Technologie nicht
nur im weiteren Entwicklungsprozess, sondern vor allem auch hinsichtlich der
Anwendung fur Unternehmen verstandlicher und greifbarer zu machen.

Das Whitepaper schlieBt daher mit diesen fiinf Handlungsempfehlungen fur
Wissenschaft und Politik:

Regulierung Forschung und Foérderung KMU-Unterstiitzung

» Proaktive Erschaffung » Marktbezug schneller » Use Cases aufzeigen

eines flexiblen herstellen > Wissenstransfer hinsichtlich
Regulierungsrahmens » Konkrete Technologie und Business
» Innovationsraume offen Umsetzungsprojekte Opportunities

halten » Business-Seite erforschen

Standardisierung Vorreiterposition

» Teilnahmebarrieren senken » Transfer der DSGVO-
> Agilitat steigern Kompetenzen

» Methoden zur » Digitaler
Wissensabsorption auf Rechnungsstandard
Eignung priifen

Abbildung 4: Handlungsempfehlungen fiir die erfolgreiche Implementierung von
Blockchain im Mittelstand



Regulierung

Das sehr schnelllebige Umfeld mit einer ausgepragten Open-Source-Community
bedarf nach Auffassung der Interviewpartner:innen einer entsprechend flexiblen
Regulierung, die einerseits dringend benotigte Sicherheit fur Entwickler:innen und
Anwender:innen gewahrleistet, und andererseits Freiraume fur den Umgang und die
Weiterentwicklung der Blockchain-Technologie bietet. Eine zu starre Regulierung und
teilweise auch zu langsame Standardisierungsprozesse werden von den interviewten
Blockchain-Expert:innen als nicht forderlich fur die Branche angesehen.

Im Bereich des Datenschutzes besitzt der europaische Raum mit der DSGVO einen
First Mover Advantage, welcher durch Forderung und Fokus der Thematik ID-
Management ausgebaut werden konnte. Zukinftige Regulierungen sollten dieses
Vorhaben durch einen proaktiven Ansatz, der auf einen flexiblen Regulierungsrahmen
abzielt, unterstutzen. Zeitnahe regulatorische Gewissheit fur den Einsatz der
Blockchain stand im Fokus vieler Forderungen der befragten Fachpersonen. Dabei
wird ein kurzfristiger Regulierungsrahmen, der kontinuierlich an aktuelle
Gegebenheiten angepasst wird, mehr geschatzt als ein final ausgeschalteter
Regulierungsrahmen, welcher allerdings erst in einigen Jahren in Kraft tritt.

Forschung und Forderung

Politische Forderungen sollten sich starker an der Praxis als an der Theorie
orientieren, d. h. anwendungsorientierte Forderungen (wie bspw. GAIA-X)
wurden malgeblich positive Beitrage fur die Implementierung der Blockchain-
Technologie, insbesondere bei kleinen und mittelstandischen Unternehmen,

leisten. Beispielhaft wurden von den interviewten Personen diesbezuglich die USA
genannt, die Uber eine ausgepragte Anwendungsorientierung in der Forschung,
aber auch in der Wirtschaft verfugen. Dies birgt erhebliche Vorteile bezuglich der
Entwicklung von praxistauglichen Losungen und deren Marktimplementierung.
Innerhalb der Standardisierungsarbeiten bzw. generell bei der Ausschreibung von
Projekten sollten Agilitat und Praxisbezug verstarkt in den Fokus geruckt werden.
Konkrete Umsetzungsprojekte, welche nach einem begrenzten Zeithorizont auf
Weiterfuhrung gepruft werden, erscheinen in diesem Kontext am sinnvollsten.
Daruber hinaus sollten das Budget zur Férderung von Vorhaben im Blockchain-
Bereich gesteigert und MalRnahmen entwickelt werden, um den deutschen Venture-
Capital-Markt konkurrenzfahiger zu gestalten.



KMU-Unterstutzung

Unter kleinen und mittleren Unternehmen werden vor allem mangelnde
Anwendungsfalle als ein Hemmnis fur die Adaption der Blockchain gesehen, aber
auch mangelnde Ressourcen, inklusive fehlendem Know-how. Zu kleine Netzwerke
erschweren zusatzlich die Implementierung der Blockchain-Technologie. Verstarkter
Wissenstransfer und die starkere Vernetzung interessierter Unternehmen

und Expert:innen, beispielsweise uber Veranstaltungen, wurde mittelstandischen
Unternehmen demnach zugutekommen. Zudem kénnen Forderprogramme zu einer
Starkung des Mittelstands in dem Bereich fuhren, da diese KMU finanziell dabei
unterstutzen, Wissen (durch Weiterbildungen) aufzubauen und Ressourcen zur
Implementierung und Anwendung dieser Technologie bereitzustellen.

Standardisierung

Da, insbesondere Mittelstandler tber mangelnde Ressourcen (v. a. Zeit und Personal)
zur Beteiligung an Standardisierungsprozessen verfugen, ist es erforderlich, die
Barrieren fiir die Teilnahme an Standardisierungsarbeiten zu senken. Gerade bei
anwendungsorientierten Blockchain-Projekten steht die Bildung eines vertrauensvollen
Konsortiums an oberster Stelle und verstarkt die Wichtigkeit eines breit aufgestellten
Netzwerks. Die Standardisierungsorganisationen sollten angehalten sein, agilere und
anwendungsorientierte Standardisierungsprozesse zu entwickeln.

Vorreiterposition

Ein an den Erwartungen und das Mindset der Blockchain-Community orientiertes
Vorgehen der Politik ist erforderlich, um gemeinsam an der Weiterentwicklung der
Technologie zu arbeiten und die gesamte Gesellschaft, inklusive KMU von den
Potenzialen profitieren zu lassen. Vermehrt wurde von den befragten Blockchain-
Expert:innen darauf hingewiesen, dass relevante Standards fur den Blockchain-
Bereich in privaten Konsortien oder in iterativen Open-Source-Prozessen entstehen.
Inwiefern die Prozesse etablierter Standardisierungsorganisationen fur die
Standardisierung der Blockchain geeignet sind, sollte entsprechend gepruft werden.
Um mit dem Entwicklungstempo mitzuhalten, sollten ggf. neue Methoden zur
Wissensabsorption aus dem Internet entwickelt werden. Standardisierungsforen
waren dabei eine gute Plattform fur den Austausch zwischen einzelnen
Unternehmen. Dieses Potenzial sollte durch weitere Netzwerkveranstaltungen
gefordert werden.
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