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Begriffe rund um Blockchain

Faktenblatt

Im Fokus

Blockchain ist eine
Technologie zum de-
zentralen, sicheren
und nicht manipulier-
baren Transfer von
Daten.

In der nachfolgenden
Ubersicht sind die
wichtigsten Begriffe
und Themen rund
um die Blockchain-
Technologie kurz und
knapp erlautert.

5 1 %-Attacke

Bei einer 51%-Attacke soll die
Kontrolle Gber eine Blockchain
erhalten werden. Der Angreifende
versucht, mindestens 51% der
Gesamtrechenleistung des Netz-
werkes (Hashing-Kraft) aufzubrin-
gen, um die Blockchain steuern
und andern zu kdnnen. Je gro3er
das Blockchain-Netzwerk ist, des-
to schwieriger und kostspieliger
wird ein Angriff.

Bitcoin

Bitcoin ist die erste weltweit ver-
breitete digitale Wahrung (Krypto-
wahrung) und wurde 2009 von
Satoshi Nakamoto initiiert. Im
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Anwendungen in
Untemehmen

Proofof Stake

Proofof Work

Gegensatz zu herkdmmlichen
elektronischen Geldsystemen ist
fur Bitcoin keine vertrauenswurdi-
ge Instanz (Intermediar) erforder-
lich. Anstelle einer Zentralbank
verwendet Bitcoin die Blockchain-
Technologie, um Transaktionen
zwischen Benutzer:innen abzu-
wickeln und zu speichern. Bitcoin
basiert auf dem Proof-of-Work-
Konzept und ist im Unterschied
zu klassischen Zahlungsmitteln
nicht reguliert.

Bitcoin Halving

Jedes Mal, wenn in einem
Bitcoin-Netzwerk eine Transak-
tionseinheit/ein Block neu gene-
riert wird, bekommt ein Miner eine
Belohnung. Durch das Bitcoin

iy Smart Contracts.

Anwendung fir
Zahlungen & Assets

P
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Halving wird diese Belohnung in
regelmafigen Abstanden halbiert.
Dies ist ein Sicherheitsmechanis-
mus gegen Inflation.

Block

Bei der Blockchain-Technologie
werden alle Daten als Transaktio-
nen gespeichert und zu Blécken
zusammengefasst. Ein Block
besteht mindestens aus den
Transaktionsdaten und dem
Hashwert des vorangegangen
Blocks. Neue Blécke werden
durch diese kryptografische Ver-
kettung manipulationssicher mit
ihrem Vorganger verbunden. Es
entsteht eine stetig wachsende
Kette von Datenblocken, die so-
genannte Blockchain.



Blockchain

Vereinfacht lassen sich Block-
chains als verteilte Datenbanken
beschreiben, die durch die Teil-
nehmer:innen in einem Netzwerk
organisiert werden. Alle Teilneh-
mer:innen eines Blockchain-Netz-
werkes haben eine Kopie der
Datenbank bei sich gespeichert.
Es handelt sich somit um ein de-
zentrales System. Soll ein neuer
Block der Blockchain hinzugefugt
werden, mussen die Teilneh-
mer:innen des Netzwerkes diesen
verifizieren und bestatigen (mind.
51%). Die Blocke sind Uber den
Hashwert miteinander verkettet,
wodurch von einem Block immer
auf die vorherigen Bldcke ge-
schlossen werden kann. Das
macht die Blockchain transparent
und manipulationssicher.

Blockchainbasierte
Geschaftsmodelle

Mit Hilfe von Blockchain lassen
sich neue Geschaftsmodelle
etablieren. Blockchain erlaubt
eine lickenlose Dokumentation;
Produkte kénnen somit problem-
los in einer Lieferkette identi-
fiziert und verfolgt werden. Auch
systemuUbergreifende Prozesse
werden sicherer und transparen-
ter. Durch den Blockchain-Einsatz
fallen zudem Intermediare weg,
was zu Kostensenkungen flhrt.
Durch erhéhte Effizienz und re-
duzierte Kosten kann Blockchain
in zahlreichen Branchen gewinn-
bringend eingesetzt werden.

Dezentrale Autonome
Organisation (DAO)

Eine dezentrale autonome
Organisation (DAO) basiert auf
der Blockchain-Technologie und
ist eine eigenstandige und lokal
strukturierte Organisationsein-
heit. Auf Basis eines Algorithmus
werden selbststandig Entschei-
dungen getroffen. DAOs agieren
ohne menschlichen Einfluss.

Die Handlungen der DAO beru-

hen auf Smart Contracts, Ge-
schaftsregeln, Prozessen und
Besitzverhaltnissen, die in einer
Blockchain registriert sind. Be-
sitzt die Organisationseinheit ein
Profitziel, spricht man von einer
DAC (Decentralised Autonomous
Corporation).

Dezentrale Finanzen

Insbesondere der Finanzsektor
wird durch Blockchain verandert.
Durch Dezentralisierung und
Disintermediation (d. h. durch

die Unabhéangigkeit von Inter-
medidren bei Transaktionen)
sind neue Geschaftsmodelle
entstanden. Die Blockchain-Tech-
nologie kann die Notwendig-

keit zentraler Institutionen fir
Finanztransaktionen Uberflissig
machen, da Peer-to-Peer-Trans-
aktionen durch Vertrauen und
dezentrale Plattformen erleichtert
werden kénnen. Infolgedessen
kann die Blockchain-Technologie
den Umfang und die Effizienz
von Peer-to-Peer-Transaktionen
erheblich steigern und bisher un-
wirtschaftliche Geschaftsmodelle
realisierbar machen. Mit Hilfe der
Blockchain werden Finanzdienst-
leistungen dezentral, innovativ,
interoperable, grenziberschrei-
tend und transparent.

Dezentralitat

Dezentral bedeutet, dass das
Netzwerk Uber Mitglieder, die ihre
Rechenleistung und Speicher-
kapazitat zur Verfigung stellen,
betrieben und wenig auf einem
Server zentral gespeichert wird.
Die Informationen sind daher ver-
teilt gesichert und somit beson-
ders gut vor Attacken und Ausfal-
len geschutzt.

Directed Acyclic Graph
(DAG)

Directed Acyclic Graph (DAG)

kann als alternative Architektur-
moglichkeit zu Blockchain-Tech-
nologien gesehen werden. DAG

teilt die essentiellen Eigenschaf-
ten von Blockchain-Technologien,
hat allerdings das Ziel, Kosten zu
reduzieren und Speicherplatz zu
erhdhen, indem lange redundante
Ketten vermieden werden.

Distributed Ledger

Ein Distributed Ledger ist eine Art
verteiltes Register/Kassenbuch,
in dem Informationen gespeichert
sind. Das Besondere ist, dass

es ein offentliches und dezentra-
les System ist. Dadurch kdnnen
Werte, wie Wahrungen oder
Informationen, direkt zwischen
den Teilnehmenden ausgetauscht
werden. Verifiziert werden die
Austauschprozesse durch sys-
temweit festgelegte dezentrale
Prozesse und nicht durch eine
zentrale Institution. Die Block-
chain-Technologie ist ein Art von
Distributed Ledger, in der die
Informationen in Blécken gespei-
chert sind.

Dogecoin

Dogecoin wurde 2013 urspring-
lich als ,Scherzwahrung“ ein-
gefihrt und besetzt mittlerweile
die Nische als Online-System fur
Trinkgelder, bei dem Nutzer:innen
auf Social-Media-Plattformen
anderen Personen Dogecoin-
Trinkgelder geben. Wie Bitcoin
wird auch bei Dogecoin nach
dem Proof-of-Work-Konzept der
schnellste Miner belohnt.

Equity Token

Ein Equity Token weist wertpa-
pier- bzw. eigenkapitaldhnliche
Eigenschaften auf, ahnlich wie
eine Aktie oder eine Unterneh-
mensbeteiligung. Der Equity
Token ist somit ein Vehikel zur
Investition in Unternehmen. Be-
sitzende von Equity Token haben
oft Mitsprache- und Beteiligungs-
rechte innerhalb des Unterneh-
mens und werden am Gewinn
beteiligt.



Ethereum

Ethereum ist eine dezentrale
Plattform auf Basis der Block-
chain-Technologie. Der Zweck
von Ethereum ist es, die Entwick-
lung und Implementierung von
Applikationen zu ermdglichen,
die von der Blockchain Gebrauch
machen. Ethereum verfugt Uber
eine eigene Kryptowahrung, die
Ether heif3t und fur die Bezahlung
bestimmter Dienste im Ether-
eum-Netzwerk eingesetzt werden
kann. DarUber hinaus ermdglicht
Ethereum Smart Contracts.

Ethische Aspekte von
Blockchain

Die Blockchain-Technologie
weist eine Reihe an ethischen
Aspekten auf. So kann mittels
Blockchain die Transparenz

und Nachverfolgbarkeit in den
Lieferketten hergestellt werden.
Darlber hinaus gewahrleistet die
Dezentralitat, dass niemand von
der Teilnahme an der Blockchain
ausgeschlossen wird. Die Nut-
zenden kénnen selbstbestimmt
handeln, ohne unter Kontrolle
einer zentralen Instanz zu stehen.
Blockchain férdert durch seine
Dezentralitat zudem die Kontrolle
von Nutzer:innen Uber die preis-
gegebenen personlichen Daten.
Da Blockchains unveranderbar
und transparent sind, kdnnen die
Daten im Nachgang nicht mehr
eingesehen und geldscht wer-
den. Es ergibt sich dadurch ein
Spannungsfeld mit dem Recht auf
Vergessen bzw. mit dem Recht
auf Léschen von Daten.

Fork

Ein Fork (= Gabelung) ist eine
Aufsplittung der Blockchain in
verschiedene Pfade. Zu Forks
kommt es beispielsweise bei
Updates oder Upgrades, um neue
Funktionen hinzuzufigen oder
Sicherheitsrisiken zu beseitigen.
Bis zum Zeitpunkt der Aufsplittung
teilen die Pfade ihren Transak-

tionsverlauf. Anschliel3end ent-
wickeln sie sich jeweils unabhan-
gig weiter. Bei diesem Prozess
unterscheidet man zwischen Soft
Forks und Hard Forks. Bei Soft
Forks akzeptiert die alte Block-
chain weiterhin Blécke aus dem
neu aktualisierten Blockchain-
Protokoll, auch wenn sich die
Regeln aufgrund der neuen Soft-
ware geandert haben. Bei einer
Hard Fork werden die Regeln des
Blockchain-Protokolls so veran-
dert, dass die alte Blockchain und
die neue Blockchain nicht kompa-
tibel sind.

Genesis Block

Der Genesis Block ist der ers-

te Block in der Blockchain. Der
Genesis Block initiiert bzw. startet
eine Blockchain.

H ashfunktion

Die Hashfunktion generiert mit
Hilfe von mathematischen Ver-
fahren aus Daten/Informationen
(z. B. einem beliebig langen Text)
einen Hashwert. Der Hashwert ist
dabei immer eindeutig. Werden
die Daten verandert, andert sich
auch der Hashwert. Durch den
Hashwert werden die urspring-
lichen Daten gegen betriigerische
Veranderungen abgesichert. In
einer Blockchain sind die einzel-
nen Bldocke Uber die jeweiligen
Hashwerte miteinander verknlpft.
Wird einer neuer Block generiert,
wird immer auch ein Hashwert
erzeugt.

Initial Coin Offering
(ICO)

Der Begriff des Initial Coin Of-
fering (auch ,Token Sale® oder
»Token Generating Event®) lehnt
sich an den Begriff des Initial
Public Offerings (IPO) an — also
einen Borsengang. Beim ICO
werden anstelle von Aktien soge-

nannte ,Tokens® emittiert. Diese
Tokens besitzen allerdings eine
andere Funktion und Struktur als
herkdmmliche Aktien. ICO-Tokens
werden oft gegen herkdmmliches
Geld oder Kryptowahrungen
getauscht. Ein ICO bietet also
Unternehmen eine Mdglichkeit
zur Kapitalaufnahme, ohne den
streng regulierten herkébmmlichen
Prozess.

Initial DEX Offering
(IDO)

IDOs sind Tokens, die von einem
Projekt auf einer dezentralen
Liquiditatsborse an den Markt ge-
bracht werden. Sie kénnen sofort
von jedem gehandelt werden

— ohne Mindestvolumen. Dieser
dezentrale Austausch wird als
DEX (Abkurzung fur “decentrali-
zed exchange”) bezeichnet. DEX
ermoglicht den Austausch von
Tokens und Kryptowahrung ohne
einen Intermediar. Dabei wird
jede Transaktion unveranderlich
in einer 6ffentlichen Blockchain
gespeichert. Durch die Dezent-
ralitdt des Austausches sind die
Notierungskosten an der DEX-
Bdrse gunstiger als bei ICOs an
zentralisierten Marktplatzen.

Intermediar

Intermediare sind zwischen-
geschaltete Vermittler zwischen
zwei Transaktionspartnern. Sie
genieflen ein hohes Vertrauen der
beiden Transaktionspartner und
garantieren die Korrektheit des
Transaktionsablaufes. Intermedia-
re kdnnen durch die Blockchain-
Technologie in Zukunft abgeldst
werden.

Knoten

Knoten sind individuelle Systeme
(z. B. ein Computer) innerhalb
eines (Blockchain-)Netzwerkes
und dienen als Verbindungspunk-
te fur Datenubertragungen im
Zusammenspiel mit weiteren Teil-



nehmenden (Knoten) des Netz-
werkes. Bei Blockchains halten
die Knoten jeweils eine Kopie der
Blockchain gespeichert, die auto-
matisch bei erneuter Verbindung
mit dem Blockchain-Netzwerk
aktualisiert wird.

Kryptowahrungen

Bei Kryptowahrungen handelt

es sich um virtuelle und digitale
Wahrungen. Diese Wahrungen
verwenden eine Blockchain als
Transaktionsprotokoll und setzen
kryptographische Verfahren zur
Manipulationssicherheit ein. Kryp-
towahrungen sind keine staat-
lichen Wahrungen und werden
dementsprechend auch nicht von
einer Zentralbank oder offentli-
chen Stellen emittiert. Trotzdem
werden Kryptowahrungen zum
Teil von natlrlichen und juristi-
schen Personen als Tauschmittel
akzeptiert.

Mining

Mining ist innerhalb des Proof-of-
Work-Konsensmodells anzusie-
deln und beschreibt das Verfah-
ren zur Ldsung eines
Kryptoratsels. Ein Miner 16st
Réatsel mdglichst schnell, um
dafir eine Belohnung zu be-
kommen. Die Belohnung kann
verschiedene Formen annehmen,
bei Kryptowahrungen oftmals in
Form ebenjener Wahrung (z. B.
Bitcoin).

Non-FungibIe Token

Der Begriff fungibel beschreibt
die Austauschbarkeit jedweder
Einheit einer Ware mit weiteren
Einheiten der gleichen Ware,

d. h. zwei Parteien kdnnen den
gleichen Betrag ohne Gewinn
oder Verlust tauschen. Nicht-Fun-
gibilitdt (non-fungibility) ist das
Gegenteil davon: Jeder Token ist
unterscheidbar und kann daher
auch nicht geteilt, ersetzt oder

umgetauscht werden. Dies wirkt
sich auf die Nachverfolgbarkeit
von Tokeneigentimern aus. Jeder
Non-Fungible Token (NFT) muss
separat nachverfolgt werden. Mit
ERC-721 wurde ein Standard
etabliert, der jedem NFT eine ein-
deutige ID zuweist. NFTs erflllen
den Zweck, Eigentum von digita-
len oder physischen Vermogens-
werten (z. B. Kunstwerke, Bilder
oder Objekte) zu reprasentieren.
Neben der eindeutigen Besitz-
zuweisung kénnen NFTs zum
Beispiel auch die Anwesenheit bei
Events dokumentieren.

Peer-to-Peer (P2P)

Peer-to-Peer (P2P) beschreibt
das Zusammenspiel Gleichbe-
rechtigter (,Peers®), die einander
wechselseitig Ressourcen wie
Informationen, CPU-Laufzeiten,
Speicher und Bandbreite
zuganglich machen. So setzt ein
P2P-Computernetzwerk auf die
Rechenleistung und Bandbrei-
te der Teilnehmenden, statt auf
die von wenigen Servern. Diese
kollaborativen Prozesse werden
unter Verzicht auf zentrale Koordi-
nationsinstanzen durchgefuhrt.

Private Blockchain

Private Blockchains sind Syste-
me, die nur fUr ein abgeschlosse-
nes Konsortium, z. B. fir be-
stimmte Unternehmen, verflugbar
sind. Wahrend Public Blockchains
haufig genehmigungsfrei (permis-
sionless) sind, sind bei Privaten
Blockchains Zugriffsrechte in der
Regel administriert bzw. auf ein
Konsortium beschrankt. Popu-
larstes Beispiel fur eine Private
Blockchain ist Hyperledger.

Proof of Stake

Mit dem Proof-of-Stake-Verfahren
wird innerhalb eines Blockchain-
Netzwerks ein Konsens darlber
erzielt, wer den nachsten Block
einer Blockchain hinzufligen darf.

Fir jeden neuen Block wird ein
neuer Nutzender per gewichteter
Zufallswahl bestimmt.

Proof of Work

Beim Proof-of-Work-Verfahren
geht es wie beim Proof-of-
Stake-Verfahren um das Recht,
den nachsten Block einer Block-
chain hinzuzufiigen. Beim Proof-
of-Work-Verfahren investieren die
Knoten dabei Zeit, Energie und
Rechenzyklen, um ein schwer zu
I6sendes, aber leicht zu verifizie-
rendes Problem zu I6sen. Der
Miner, der als erster die Aufgabe
|6st, darf den nachsten Block
generieren. Im Gegensatz zum
Proof of Stake kann damit beim
Proof of Work jeder Knoten die
Chance nutzen, einen neuen
Block hinzuzufugen.

Public Blockchain

Public Blockchains sind 6ffentli-
che Systeme, auf die theoretisch
jeder zugreifen kann. Beispiele
far offentliche Systeme sind z. B.
Ethereum oder die First Genera-
tion Blockchain, auf der Bitcoins
basieren.

Smart Contracts

Ein Smart Contract ist ein digi-
tales Transaktionsprotokoll bzw.
ein computerbasierter Vertrag.
Im Smart Contract werden zum
einen die Bedingungen des
Vertrages bestimmt (Zahlungs-
konditionen, Pfandrechte, Durch-
setzung, etc.) und zum anderen
die Aktivitdten, welche bei
Erflllung automatisch ausgefuhrt
werden. Da Smart Contracts in
Blockchains protokolliert werden,
sind nachtragliche Veranderun-
gen an Smart Contracts nahezu
unmdglich. Smart Contratcs redu-
Zieren den Bedarf an vertrauens-
wardigen Intermediaren.



-I:)kens

Tokens sind digitale Vermogens-
werte, die auf Blockchain basie-
ren. So kénnen Tokens analog
zu Aktien bei einem Bérsengang
gesehen werden, haben jedoch
nicht die einfache Funktion eines
reinen Anteils am Unterneh-
men. Tokens fungieren als eine
Art digitaler Gutschein/Coupon,
der fur Dienstleistungen des
Unternehmensprojektes steht. Im
Gegensatz zu Krypotwahrungen

sind Tokens keine Zahlungsmittel.

Dariber hinaus nutzen sie eine
bereits bestehende Blockchain-
Infrastruktur als Basis, besitzen
also keine eigene Blockchain,
Nodes und Miner. Tokens kdnnen
ohne diese Infrastruktur nicht
existieren.

\/erteilte

Konsensbildung

Im Kontext von Blockchain wird
die Validitat einer Transaktion
(Hinzufugen eines neuen Blo-
ckes) Uber eine verteilte Konsens-
bildung sichergestellt. Diese spie-
gelt einen Beurteilungsprozess
wieder, bei dem die einzelnen
Knoten sich einigen mussen, ob
eine Transaktion gultig ist. Dafur
muss die Mehrheit der Knoten
(mind. 51%) die Korrektheit der
Transaktion bestatigen. Erst dann
kann die Transaktion der Block-
chain hinzugefugt werden.
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